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Presentacion de ARIU

La Asociacion Redes de Interconexion Universitaria ARIU es un
emprendimiento conjunto de las Universidades Nacionales (UUNN)
e Institutos Universitarios integrantes del CIN (Consejo de Rectores
de las Universidades Nacionales) con el propdsito de llevar
adelante la gestion de redes para facilitar la comunicacion
informatica a nivel nacional e internacional, de las universidades

nacionales, promoviendo la investigacion informatica, tecnologica,

educativa y el desarrollo cultural en el area de las TIC.
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B +65.000

| Direcciones IPv4

+MM 132

irecciones IPv .-]
r \ ‘_} l Ancho de Banda

Universidades
% DNS

Nacionales
[N TN ‘l"‘h_gf' 3 servidores ZA
2 servidores Recursivos RPZ

22UNNN DNSECC
150 Servidores ANYCAST Mundial
I-K Root Servers

;Q < NS
GPe|ers ‘5y/ BLOCKCHAIN
oogle
CAB?ASE BFA

INNOVARED-RedClara
Telcom Argentina
Telefonica Argentina
Century Link

9 Nodos de Sellado
1 Nodo de Monitoreo
+10 Nodos de Aplicacion

TICAL

2024




ARIU Servicios TICAL
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Ciberseguridad

Teniendo en cuenta la infraestructura y los servicios que brinda ARIU y el constante

crecimiento de los Ciber-ataques y amenazas, comenzamos a considerar

soluciones enfocadas en la Ciberseguridad para la institucion y las Universidades.




TICAL

2024

Primera Articulacion

Asociacion Redes de Interconexién Universitaria
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Acuerdos de Intercambio
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Alcance de la red y eventos
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Primeros Servicios TICAL
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PECA ABUSEIO

Plataforma de Eventos de Ciberseguridad ARIU Open Source abuse ma nagement
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Camino critico

RIUTEC 2022 — Primera presentacion de MISP

Reuniones de Subcomision de Ciberseguridad 2022-2023

dan lugar a las primeras pruebas de concepto

RIUTEC 2023 — Puesta en funcionamiento con 3

universidades

TICAL 2023 — Proyecto RedClara y CERN MISP
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Disefiando una solucion ;|;2|4C AL

MISP - Malware Information Sharing Platform

Es una plataforma de codigo abierto disefiada para facilitar el intercambio de informacion sobre
ciberamenazas. MISP permite almacenar, gestionar y compartir indicadores de compromiso (IoC), TTPs
(tacticas, técnicas y procedimientos) y otros tipos de informacion relevante.

pDNSSOC

Es un sistema desarrollado por el CERN (Organizacion Europea para la Investigacion Nuclear) para
gestionar y proteger los servicios de DNS. Incorpora herramientas de inteligencia de amenazas y
correlacion de eventos para identificar patrones de ataques y vulnerabilidades en tiempo real.

Rgaﬂea&&ﬁﬁﬁﬁﬁ les)@h.ﬁ}bl\Z@ﬂﬁmplementar politicas de seguridad y control sobre las

respuestas de los servidores DNS. Permite a los administradores redirigir, bloquear o modificar las

respuestas de resolucién de nombres.



Integracion de la solucion

MISP

Threat Sharing
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Tercer Articulacion };;40 AL
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Meétricas Actuales

—

MISP

Threat Sharing

- 14 Organizaciones conectadas

- 1217 I0C procesadas

- 6 Universidades en proceso de
adhesion

RPZ

Apuestas llegales
Cloinblocker
Porn

Torbloker
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Reportes Match cada 1 hora
4 Servidores recursivos ARIU
8 Universidades en uso

10 en proceso




rabajando Actualmente

Nuevas articulaciones

« Actores Gubernamentales: CERT de la Provincia de Buenos Aires y ReNaPer
« Universidades Privadas: CRUP
. Instituciones Privadas: Camaras y Empresas

Servicio de Recuperacion ante ataques

« Servicio centralizado para que cada institucién tenga su primera, segunda o tercera

instancia de copias de respaldo con protecciéon de los datos.

Propuesta de SOC

« Disefiamos un SOC con software Open Source
« Construimos una solucion basada en contenedores para el despliegue rapido
« Articulamos para sumar reportes al MISP
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Servicio de Recuperacion ante

TICAL
ataques 2024

e

Infraestructura Storage Centralizado Seguridad
ARIU
Solucion de almacenamiento
Virtualizacion de 5 TB ampliable a 10TB Encriptacion de datos
Servicios de Backup para cada Universidad Espejado de Volumenes
de 1ra, 2da o 3ra Conectada Clonado
instancia WORM Escritura Unica

Instantaneas




Propuesta de SOC ;E!PA L
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Agradecimientos
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¢ Alguna pregunta? Alguma pergunta? Any questions?
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